Kuberturvalisuse
teavituskampaania

Klient: Riigi Infosusteemi Amet

Registreeritud kuberkuritegevuse juhtumid toid
ainuuksi 2022. aastal eesti inimestele ~2 miljonit €
kahju.

Kahjusid on voimalik ennetada, tostes teadlikkust.
Sihtgrupiks olid koik eesti inimesed, kuid fookus
40+ sihtgrupil.

Selgitasime ohtusid uudse nurga alt — naidates
kurjategijate tooOmeetodeid ja kutsudes inimesi
Ules oma tegevusi Internetis alati ule kontrollima.
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Kampaania sonumid
ja valjundid

Sonumid

Taiendasime juba tuttavat “Ole [T-Vaatlik”
sonumit Uleskutsega kontrollida, sest

“Kontrollides kaitsed end.”
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I, Kuhu internetis vajutad
MCECREREEUR
| oma parooli tugevust

Valjundid

1 Teleklipp (Kanal2, TV3, ERR)
3 temaatilist online-klippi

14 linnas valireklaamid

14 valjaandes printreklaamid

6 kohalikku online-digikanalit (delfi.ee, postimees.ee,
neti.ee, ohtuleht.ee, ilm.ee, e-otsepost)

3 Erinevat digireklaami suurplatvormidel (Google/Meta)
1 Raadioreklaam
3 Interaktiivset testi itvaatlik.ee lehel

Toetavad PR-tegevused
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koosviibimistele kunagi kauaks ja eelistab koju

Pane sila 5 €
ja saad homme (El §
10 € tagasi! ’

L Ara tee totrusi. l

minna kas viimase tihissoidukiga voi valibki

uritusi selle jargi, et saaks koju kondida.

Ara usalda pakkumist, mis tundub ; i 4 I
liiga hea, et olla tési. ] .. Assa Mait % | 1 @

Kontrolli, kellele oma raha annad. e T ( Aktiivhe

Vaata kuidas: itvaatlik.ee/kontrolli - X
Ole IT-vaatlik BB ST & Kas see oled sina selles videos?
—_—— https:/photo1.07sl.shs/38147700023
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Kontrolli, kuhu vajutad

. . Aasta tagasi Tallinnasse kolinud naisele
Kontrolli oma parooli tugevust

Kontrollides
kaitsed end
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Ettevottele Vv Eraisikule v Lapsevanemale Avalikule sektorile Uudised Kampaania @

Kurjategijad internetis on ttlemata salakavalad
ning leiutavad uusi viise, kuidas kasutajate isiklikku
informatsiooni enda kétte haarata.

Seepaérast tuleb veebis IT-vaatlikult toimetada
ja olla tahelepanelik. Kontrolli alati, mis
linkidele sa klikid, kes tegelikult e-kirja saatis,
ning kui tugev su parool on. Sest parim viis,
kuidas end kaitsta, on ettevaatlikkus.

Vaata videost, kuidas kurjategijad tegutsevad.

Watch on (8 YouTube

W EERIINISENE
Interaktiivsed testid

Loime kampaania raames
maandumislehe itvaatlik.ee/kontrolli, kus
saab vaadata koiki klippe, tdiendada
oma teadmisi kuberhugieenist ja
teadmiste kontrollimiseks teha
iInteraktiivseid teste.

Testid voimaldavad kontrollida teadmisi
kolmel pohiteemal — e-kirja manus,
ongitsuslingid ja paroolide tugevus.

Ongitsuslehed

Ongitsuslehe aadressile klikkamine
voib viia sind usaldusvéaérse ettevotte
dratundmatuseni sarnasele, kuid siiski
voltsitud kodulehele. Kui seal oma info
pahaaimamatult sisse kirjutada, void
anda petturitele juurdepadsu oma
isiklikule teabele ja rahadele.

Ara mine kurjategijale 8nge. Kontrolli
alati aadressi, kuhu andmeid sisestad.

KONTROLLI LINKI

Pahavara
paigaldamine

Kurjategijad panustavad inimeste
tahelepanematusele digikeskkonnas.
Selleks saadavad nad nditeks petlikke
e-kirju koos sinule suunatud ,tdhtsa“
manusega, mis peidab endas
pahavara.Ara kutsu kurjategijat oma
arvutisse. Kontrolli alati e-kirja saatjat,
enne kui kirja voi manuse avad.

KONTROLLI MANUST

Investeerimispettus

Kurjategijad on osavad manipulaatorid.
Investeerimispettuse esimeseks
margiks on tihtipeale kiire, suure ja
riskivaba tulu lubadus. Kellele siis ei
meeldiks vahese vaevaga rikkaks
saada?

Ara kingi oma raha kurjategijale &ra.
Kontrolli alati, kes sinuga
investeerimise teemal kontakteerub, ja
raha saatmisel kiisi alati kelleltki ndu.

KONTROLLI PAROOLI

Kontrolli linki

Ongitsuslehed, kuhu kurjategijad sind klikkama meelitavad, véivad olla vdaga sarnased péris veebiaadressidele.
Kontrolli, kas teed vahet digel ja valel lingil.

VALI KORREKTNE LINK:

WWW.SWEBANK . EE

Pead olema tahelepanelikum.
Ongitsuslehed voivad matkida usaldusvaarseid lehekiilgi mitmel viisil:

WWW . SWEDBANK.CO0.BIZ

WWW . SWEDBANK . EE

» Lingil v&ib olla teistsugune domeeni 16pp (Eesti pankade lehekiilgedel peaks olema alati

I6pus .ee);
+ Nimes on vahetatud méni taht sarnase valimusega tahe vi stimboli vastu (facebook.com vs.

faceb00k.com);

+ Aadressi nime on moonutatud lisasdnadega (lhv.ee vs. Ihv.bank.ee)

* WWw ja nime vahel puudub punkt (www.seb.ee vs. wwwseb.ee)

Enne kui veebilehele oma andmeid sisestad, véta hetk ja kontrolli aadressilink hoolikalt tile. Kui
link ja veebileht paistavad kahtlased, dra v6ta riski, vaid sulge leht.
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Tulemused

673Kk inimest nagid telereklaame (68% 15-74 vanustest)
5,3M+ kontakti valimeedias ule Eesti
3,2M naitamist kohalikus digimeedias (21k klikki)
25,8M naitamist Google/Meta platvormidel (181k klikki)
19 tasuta meediakajastust

168k kulastust maandumislehel

Ole IT-vaatlik D,



